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PARTIE 1 - INSTALLATION DES SYSTEMES 

1.1 Adressage IP des 2 Machines 
Votre première tâche sera, en utilisant l’illustration précédemment indiquée, de 
reproduire le schéma et d’y faire figurer toutes les informations liées à l’adressage IP. 
Vous vous servirez pour cela de tout moyen à votre convenance (www.draw.io, MS 

Visio, Word ou Paint…).  

1.2 Tableau de configuration des systèmes 
Vous produirez également un tableau récapitulant l’ensemble des informations 
relatives aux configurations des systèmes (login/mots de passe, noms, adresses IP, 
processeurs, mémoire…). 
 

 Windows 11 Debian 12 
Login + MDP afabretto + Password user01 + Password 
MDP Root X Password 
IP 172.16.1.187 172.16.1.188 
Masque 255.255.255.192 255.255.255.192 
Passerelle 172.16.1.129 172.16.1.129 
Ram 4096 MB 4096 MB 
Processeurs 2 1 

  

172.16.0.0/18 Windows Linux 

Adresse IPv4 : 172.16.1.187 /26 

Masque : 255.255.255.192 

Passerelle : 172.168.1.129 

Adresse IPv4 : 172.16.1.188 /26 

Masque : 255.255.255.192 

Passerelle : 172.168.1.129 



1.3 Installation d’une VM  
.3.3 Windows 11 

Sur le poste Microsoft sera déployé le système d’exploitation Windows édition 
professionnelle, sur le 1er disque dur qui ne comportera qu’une seule partition utilisant 
l’intégralité de l’espace. Vous configurerez le système en respectant les critères 
précédemment évoqués (nommage, adressage IP…). Vous empêcherez en outre, le 
service Windows Update, de se connecter aux serveurs Microsoft. Vous trouverez l’iso 
d’installation ici : \Distrib\iso\os\windows\10\XXXXX.iso 
 

➢ Dans VMware :  
❖ Fichier → New Virtual Machine 
❖ Paramétrer comme sur les captures si dessous 



❖ Editer les paramètres pour rajouter un disque dur et se mettre en host-
only 

 

Lancer la VM 

➢ Dans la VM 
❖ Cliquer sur suivant jusqu’à la clé d’installation 

 

❖ Là, cliquer sur je n’ai pas la clé produit 
❖ Choisir la version : Windows 11 Pro puis installer Windows 
❖ Choisir région, clavier 
❖ Sur la partie Réseau : 

▪ Shift + F10 



▪ Dans l’invite de commande : start ms-cxh :localonly 

 

❖ Refuser toute les demandes Microsoft 
❖ Installer VM Tools 

.3.4 Installation d’une Debian 12 
Quant au Client Debian, en plus des informations déjà mentionnées, vous installerez le 
système depuis l’image ISO « DVD » de la distribution Debian en version 12.x avec un 
environnement graphique. Vous trouverez l’iso d’installation ici : 
\Distrib\iso\os\unixlinux\linux\Debian\.iso (pour l’installation vous mettrez la carte 
réseau en bridged) 
 

➢ Installer une nouvelle VM sur VMware 

 



➢ Lancer la VM 
➢ Lancer en installation graphique 
➢ Sélectionner la langue, le pays et le clavier 
➢ Renseigner le domaine : ad.campus-eni.fr 
➢ Donner un mot de passe pour le Root et créer un utilisateur 

.3.5 Partitionner les disques : 
Vous partitionnerez le disque manuellement puis utiliserez LVM pour vous conformer 
aux besoins décrit ci-après. Vous conserverez le système de fichiers par défaut des 

différents points de montage : 
 

➢ Ne pas Analyser d’autre supports d’installation 
➢ Choisir le miroir : France et ftp.fr.debian.org 
➢ Puis continuer sans participer à l’étude statistique 
➢ Installer le programme de démarrage GRUB sur le /dev/sda. 

Tester la configuration réseau 
Assurez-vous de la connectivité : (changer les cartes réseau en bridged) o Entre vos 
systèmes o Avec les machines de votre binôme 
  



 

Sur Windows 11 : 
 

➢ Dans Paramètres  → Réseau et Internet → Ethernet 
➢ Modifier en Manuel → Activé l’IPv4 
➢ Renseigner l’adresse IP, le masque et la passerelle  

➢ Dans le pare feu, activer la règles ICMP pour IPv4  

 



 

➢ Tester en faisant un ping sur le PC voisin 

 

Sur Debian 12 : 
➢ La configuration se fait dans le fichier /etc/network/interfaces 
➢ Ouvrir un terminal 
➢ Prendre les droits admins 

 

➢ Ouvrir le fichier avec un éditeur de texte et renseigner la configuration IP 

 



 

➢ Ctrl + x pour fermer et O puis entrée pour sauvegarder 
➢ systemctl restart networking pour prendre en compte les modifications 
➢ Ping entre les 2 systèmes pour vérifier 

  



PARTIE 2 – CONFIGURATION DES 

UTILISATEURS ET DE L’ENVIRONNEMENT 

2.1 Créations des utilisateurs et groupe : 
2.1.4 Sur le poste Windows 
Le système Windows sera utilisé par les membres des services comptabilité et 
commerciaux. Vous créerez donc les groupes et comptes nécessaires en précisant 
dans le champ description leur service d’appartenance. Vous créerez une partie via la 
commande (la direction, comptabilité), une partie en PowerShell (les groupes 
informatiques, logistiques), une partie en graphique (les commerciaux). 

En mode graphique : 

Création de Groupe 
➢ Clic droit sur le menu démarrer puis Gestion de l’ordinateur 

 

➢ Puis clique droit → Nouveau Groupe 



Création Utilisateur 

 

 

➢ Clique droit → Nouvel Utilisateur 

 



➢ Nom d’utilisateur : 1ère lettre du prénom + nom  
➢ Mot de Passe : W4lking@D3ad à changer lors de la première connexion 
➢ Intégrer au groupe correspondant : 
➢ Clic droit sur l’utilisateur → Propriétés → Membres de → Ajouter 

 

  



En Commande : 

 Création de Groupe 
➢ Lancer un invité de commande en administrateur  

 

 

➢ Création d’utilisateur 

 

➢ Pour changer de mot de passe à la 1ère connexion : 

 

➢ Pour indiquer son nom complet : 

 

➢ Pour ajouter au groupe : 

 

 

En PowerShell :  

Ajout d’un groupe :  
➢ Ouvrir PowerShell en administrateur 

 

  



➢ Ajout d’un utilisateur :  

 

 

➢ Pour changer de mot de passe à la 1ère connexion : 

 

➢ Pour ajouter un utilisateur à un groupe : 

 

 

2.1.5 Création d’un dossier « Procédures » présent sur 

chaque profil  
Ces utilisateurs possèderont tous dans le dossier « Bureau » de leur profil un dossier 
nommé « Procédures » qui contiendra, en outre, un fichier « Règlement intérieur ». 
 

Dans le dossier C:\Users : 
➢ Afficher les élément masqués : 



➢ Rentrer dans le dossier Defaults → puis Desktop  
➢ Créer un dossier Procédures à l’intérieur duquel, on créer un fichier 

règlement Intérieur 

 

 

 

  



2.1.6 Gestion du compte intérimaire pour les heures 

d’ouvertures de session. 
Le poste d’intérimaire comptable est un emploi à mi-temps. La société a décidé de 
contraindre les heures d’ouverture de session disponibles de ce compte de 9h00 
jusque 12h00 tous les jours ouvrés (lundi au vendredi). 
 

 

 

Sur Debian : 
Tous les utilisateurs de la société sont susceptibles d’utiliser ce poste localement ou 
en connexion à distance. Par conséquent, sa base de comptes contiendra tous les 
utilisateurs et groupes. Tous les utilisateurs auront un /bin/bash sauf votre prestataire 
en KSH. 

➢ Ouvrir un terminal et prendre les droits super utilisateurs : 

 

Ajouter un groupe : 
 

 

Ajouter un utilisateur : 
 

 

  



Contraintes Supplémentaires 

Sur le poste Windows : 
2.1.8 La stratégie globale de sécurité de mots de passe comportera les contraintes : 

- 12 caractères au minimum 
- Changement obligatoire tous les 25 jours 
- Exigences de complexité activées 

 
➢ Ouvrir la stratégie de sécurité locale → Stratégie de comptes → Stratégie de 

mot de passe 

 

2.1.12 Pour plus de sureté, vous ajouterez un autre compte d’administrateur du 
système en ligne de commande « cmd » et lui indiquerez un mot de passe. 
 

 
 

 
 
2.1.13 Les membres du service informatique doivent à l’aide de leur compte pouvoir se 
connecter sur le système et bénéficier des privilèges d’administrateurs. 
 

 

 



Sur Debian 
Le changement de mot de passe du compte utilisateur de votre binôme devra être forcé 
à sa première connexion. 
 
Forcer un changement de mot de passe à la 1ère connexion sur debian 

 

2.2 Configuration de l’environnement de travail 
Sur Windows 
Les restrictions suivantes seront à paramétrer pour tous les utilisateurs non-
administrateurs du système : 

- Supprimer les fonctions de gravure CD et empêcher tout accès au lecteur CD 
et DVD 

- Empêcher le lancement des outils de modification du registre (comme 
regedit…) 

- Forcer l’utilisation d’une image de votre choix en tant que fond d’écran 
 

Suppression des fonctions de gravure CD et accès au lecteur CD et DVD : 
Entrer dans l’éditeur de stratégie de groupe locale  

Configuration de l’utilisateur → Modèles d’administration → Système → Accès au 
stockage amovible → CD et DVD : refuser l’accès en ecriture/lecture 

 



Empêcher le lancement des outils de modification du registre 
➢ Configuration de l’utilisateur → Modèles d’administration → Système  

 

 

Utilisation d’une image prédéfini en fond d’écran 
➢ Configuration de l’utilisateur → Modèles d’administration → Bureau → 

Papier peint du bureau 



2.2.5 En outre, le pare-feu devra être obligatoirement actif sur le poste Windows, quel 
que soit l’utilisateur connecté.  

➢ Configuration ordinateur → Modèles d’administration → Réseau→ 
Connexions réseau → Pare-feu Windows Defender → Profil du domaine et 
Profil Standard 

➢ Activer Pare-feu Windows Defender : Protéger toutes les connexions réseau  

 

Sur Debian 
2.2.6 Avec l’éditeur de texte VIM; En une seule ligne avec :g/ (remplacer) commenter les 
sources deb-src dans /etc/apt/sources.list.  
2.2.7 N’oubliez pas de commenter la ligne indiquant le DVD. Utiliser la commande : 
 

 

➢ En utilisant la commande : 
❖ :g/^deb-src/s/^/# / 

2.2.8 Pour améliorer le confort sous Vim, vous mettrez à jour l’application via le 
package simplement nommé « vim» et activerez automatiquement la coloration 
syntaxique et la numérotation des lignes. 

➢ Mettre à jour via la commande apt update 
➢ Activer automatiquement la coloration syntaxique et la numérotation des 

lignes  

 

➢ Décommenter ou ajouter : 



PARTIE 3 – CONFIGURATION DU 

STOCKAGE ET DES RESSOURCES 

3.1 Partitionnement des disques 
Sur Windows : 
3.1.1 Son deuxième disque dur utilisera le format de table de partition « MBR ». Vous 
créerez via DISKPART sur celui-ci une partition nommée « DATA », accessible par la 
lettre « D: » d’une taille de 10 Go. Puis l’étendre avec les 5GO supplémentaires. 
 

➢ Sur l’invite de commande lacer DISKPART 

 

➢ Convertir en MBR 

 

➢ Création d’une Partition de 10GO 

 

➢ Formater en nommant DATA avec la lettre D 

 

➢ Etendre le disque de 5Go 

 



Sur Debian : 
3.1.2 Trois partitions principales seront créées sur le deuxième disque dur : 

- 3.1.2.1 La 1re, formatée en ext4, occupera un espace de 15 Go et se 
nommera « PROFILS » 

- 3.1.2.2 La 2e, formatée en ext4, fera 15 Go et s’appellera « DATA » 
- 3.1.2.3 La 3e, formatée en xfs (le système de fichiers n’est pas installé par 

défaut), occupera tout l’espace restant et se nommera « LOGS » 
-  
➢ Créations de partitions de 15Go 

 

 

 

➢ Création de volume 

 



 

➢ Formatage des Volume : 

 

 

  



3.2 Occupation des espaces disques 
Sur Debian 
3.2.1 Répertoires d’accueil Finalement, l’espace alloué au dossier contenant les profils 
utilisateurs « /home » a été sous-estimé. En conséquence, il vous est demandé de 
remplacer définitivement ce volume par celui nommé « PROFILS », crée 
précédemment. Une fois les actions terminées, vous testerez que les utilisateurs ont 
bien accès à leurs données personnelles. 
 

➢ Remplacer le volume /home par celui nommé PROFILS 

 

 

 

3.2.2 Dossiers de Service : 
Les données mises en commun entre membres de chaque service seront stockées au 
sein du volume appelé « DATA ». Ce dernier sera monté automatiquement dans le 
dossier « /services » et hébergera l’arborescence ci-dessous : 



 

 

 

➢ Création des dossiers : 

 

3.2.3  Pour éviter tout problème de confidentialité, chaque dossier ne sera accessible 
en lecture et écriture qu’aux seuls membres de chaque groupe. 
 

➢ Gérer les droits d’accès aux dossiers : 

 

 

 

  



Sur Windows 
3.2.4  À l’emplacement « D:\données\ », vous créerez un dossier « Commerciaux », 
dont l’accès sera interdit à toute personne étrangère au service. 
 

➢ Droits sur un dossier commerciaux : 

 

 



 

➢ Supprimer les autorisations 

 



➢ Puis ajouter et entrée le service voulu 

 

3.2.5 De plus, les informaticiens bénéficieront pour leur propre besoin, d’un dossier « 
D:\Support_Info » leur permettant d’y déposer des fichiers et dossiers. Son accès sera 
bien évidemment restrictif. 
 

➢ Dossier pour le service informatique 



3.3 Création de partage réseau 
3.3.1 En suivant les bonnes pratiques, vous partagerez le dossier « Support_Info ». Il 
sera invisible aux yeux de tous pour plus de sécurité. En cas de nécessité de déployer 
un partage similaire sur un autre poste, vous chercherez la commande PowerShell 
équivalente à vos actions, que vous conserverez dans un fichier PowerShell « .ps1 ». 
Vous afficherez avec la commande cmd la liste des partages disponible. 
 

➢ Cacher le dossier Support_info : 
➢ Clic droit → Propriétés  



 

 

 



3.3.2 Afin d’en tester l’accès, votre binôme génèrera un lecteur réseau « U: » qui 
pointera vers le dossier partagé. Ce lecteur devra apparaître automatiquement à 
l’ouverture de session. À cette fin, deux méthodes opérationnelles différentes devront 
être trouvées. 
 

Méthode Graphique : 
 

 

 

➢ Vérification par un reboot 
❖ Le disque U : est toujours visible 

 



2ème méthode en ligne de commande : 
➢ Ouvrir un invite de commande : 

net use U: \\172.16.1.189\Support_Info$ /user:AFabretto P@ssw0rd1234 /persistent:yes 

 

3.3.3 Enfin, votre binôme en validera l’accès en écriture en y créant un fichier. 
Mon fichier chez mon binôme : 

 

 



En cas de nécessité de déployer un partage similaire sur un autre poste, 

 

3.3.2 Afin d’en tester l’accès, votre binôme génèrera un lecteur réseau « U: » qui 
pointera vers le dossier partagé. Ce lecteur devra apparaître automatiquement à 
l’ouverture de session. À cette fin, deux méthodes opérationnelles différentes devront 
être trouvées. 

Ouvrir explorateur de fichier → Ce PC → Clic Droit sur Réseaux  

 

  



PARTIE 4 : CONFIGURATION AVANCEE DES 

SYSTEMES 

4.1 Configuration avancée système Debian 
4.1.1  Afin d’accélérer quelque peu le démarrage du système, l’affichage du menu du 
chargeur d’amorçage grub ne durera que 2 secondes. 
Accélérer le démarrage 

 

 

 

4.1.2  Finalement, l’espace réservé à la pagination n’est pas suffisant. Il faudrait ainsi 
utiliser, et ce de façon définitive un swap de 1 Go, pour cela vous vous servirez de 
l’espace restant sur le premier disque.  
 

 
 
4.1.3  Vous mettrez à jour l’intégralité des paquets de votre système Debian. 
 

 

4.2 Configuration avancée système Windows 
4.2.1 Pour permettre la reconfiguration du système Windows depuis un système 
distant, vous activerez la fonctionnalité du bureau à distance avec authentification au 
niveau du réseau (NLA) et donnerez les autorisations adéquates pour le compte 
utilisateur de votre binôme 
 

➢ Activer l’utilisation à distance : 
❖ Win+R → Rechercher sysdm.cpl →Utilisation à Distance 



 

 



➢ Puis appliquer 

4.2.2 Vérifiez le numéro de port de RDP avec la commande netstat -an. 

 



PARTIE 5 – INSTALLATION 

D’APPLICATIONS 

5.1 Installation d’application sur le Windows 
5.1.1 Vous chercherez et validerez la possibilité d’installer de façon silencieuse le 
logiciel 7zip. C’est-à-dire, qu’aucune boite de dialogue ou assistant graphique ne doit 
s’afficher à l’écran au déclenchement de l’installation, hormis bien sûr l’alerte 
UAC.(regarder dans l’aide et la FAQ du site officiel de 7zip). Vous trouverez le logiciel ici 
: \\Distrib\logiciels\applications\7zip 
 

➢ Installation de 7zip sans boite de dialogue  

 

➢ Pour vérifier : 

 

 

5.2 Installation d’application sur le poste Debian 
5.2.1  Sans toucher aux paramétrages actuels du poste Windows, vous vous 
connecterez à ce dernier à l’aide du protocole RDP. Pour cela, vous rechercherez et 
installerez une application cliente disponible sur les dépôts officiels sous forme 
graphique capable entre autres de gérer ce protocole, sachant que Vinagre et freerdp 
ne permettent pas facilement de gérer l’authentification NLA. 
 

➢ Connexion à distance au bureau Windows : 

 

 

file://///Distrib/logiciels/applications/7zip


 

 

➢ Pour Vérifier : 
➢ Lancer Activités →Dans la barre de Recherche : 

 

 



5.2.2 Installez Cockpit afin que l’administrateur puis effectuer une partie de son travail 
via une interface web graphique.  
 

➢ Chercher le paquet à installer 

 
 

➢ Installer le paquet  

 

 

  



PARTIE 6 – SAUVEGARDE ET 

RESTAURATION 

6.1 Sauvegarde sur le poste Debian 
6.1.1 Afin d’éviter toute perte de données importantes, vous planifierez la sauvegarde 
quotidienne à 12h30 sous forme de fichiers « tar » :  

6.1.1.1 Des données personnelles des utilisateurs  
6.1.1.2 Des fichiers de données présents dans les dossiers de service 
Planification des tâche  
: 

➢ Création d’un dossier  

 

 

Dans le fichier : 

 

6.2 Sauvegarde sur les postes Windows 
6.2.1 Vous ajouterez tout d’abord un nouveau disque dur de 60 Go dans le cas où vous 
manqueriez d’espace de stockage. 
 

➢ Ajout d’un nouveau disque VMware 
➢ Cliquer sur VM → Settings 



➢ Cliquer ensuite sur Hard Disk → SCSI → Create a new virtual disk 

 

➢ Clic droit sur démarrer  

 



 



 

6.2.2  Vous réaliserez une image système permettant en cas de panne importante de 
restaurer le système d’exploitation en intégralité.  
 

➢ Panneau de configuration  → Sauvegarder et restaurer (Windows 7) → Créer 
une image système → Sur E:. 



 

 

 
6.2.3  Ensuite, vous planifierez une sauvegarde journalière des données du service 
informatique (dossier « support informatique ») à 12h45. Les fichiers résultants seront 
placés sur le partage « Support_Info » de votre binôme dans un dossier qui sera créé à 
cette fin.  
 

➢ Win +R → taskschd.msc →Entrer 



 

 



 

 



 

 

  



6.2.4 Enfin, vous paramétrerez les points de restauration sur le volume « C: » et 
réserverez à cet usage 8% de la capacité du lecteur.  
 

➢ Win+R : 

 

 

 

 



 

➢ Cliquer sur OK pour finir 

  



PARTIE 7 POUR ALLER PLUS LOIN 

7.1 Configuration du stockage et des ressources 
7.1.1  Sur le poste Debian : La partition nommée « LOGS » sera montée de façon 
permanente dans le dossier « /var/log » afin de soulager la partition utilisée jusque-là. 
De nombreux fichiers y sont positionnés et utilisés notamment par le système en quasi-
permanence, vous veillerez donc à ne perdre aucune information vitale. Vous vérifierez 
après coup que l’inscription des évènements fonctionne correctement. 
➢ Soulager la partition LOGS sans perdre aucune information 

 

 

 

 

 

  



➢ Verifier : 

 

7.1.2  Depuis le système Debian : vous devez monter le partage « Support_Info » 
hébergé sur le poste Windows de votre binôme, à l’aide du compte utilisateur adéquat. 
Attention à la problématique de version de protocole SMB supportée par Windows. 
 
Monter le partage hébergé sur le poste binôme 

 

7.2 Configuration avancée des systèmes 
 

7.2.1 Sur Windows : 
7.2.1  Sur le poste Windows : Pour économiser l’espace de la partition système, vous 
déplacerez le fichier de pagination (swap) à la racine du lecteur « D: » en laissant le 
système gérer la taille du fichier. 
 

➢ Déplacer le fichier de pagination à la racine du lecteur « D : » 



➢ Win + R → sysdm.cpl 

 

 

 



➢ Décocher la « Gestion automatique du fichier d’échange pour les lecteurs 

Sur C : 

  



➢ Sur D : 

 

➢ Cliquer sur OK, puis redémarrer 

 

7.2.2 Sur Debian 
7.2.2 Sur le poste Debian : Plusieurs applications installées depuis les sources vont 
être installées dans /opt. Pour plus de flexibilité, l’espace disque accessible à cet 
emplacement sera géré au moyen de LVM. 
7.2.2.1 Vous ajouterez 2 nouveaux disques SCSI de 20Go ; vérifier leur bonne prise en 
compte par le système. 
 

➢ Ajout de 2 Disque de 20Go sur VMware 



 

➢ Création d’un volume logique de 32Go 

 

 

 

 



 

7.2.3 Vous trouverez un fichier Excel (Résultats_séminaire.xlsx) comprenant les notes 
des employer aux derniers séminaires. Veuillez l’ouvrir et compléter : 
7.2.3.1 La colonne à l’aide d’une formule “Total par élève” 

 

 

7.2.3.2 La colonne à l’aide d’une formule “Moyenne par élève” 

 



7.2.3.3 La colonne “APPRECIATION” à l’aide d’une condition 
 

 

 

7.2.3.4 La ligne “Total par matière” est une somme des notes des employés dans une 
matière 
 

 

 

 

7.2.3.5 La ligne “Moyenne par matière” est une moyenne des notes des employés dans 
une matière 
 

 

 

7.2.3.6 La ligne “note maximum” indique la meilleure note des employés dans une 
matière 
 

 
7.2.3.7 La ligne “note minimum” indique la note la plus faible des employés dans une 
matière 
 

 



7.2.3.8 La ligne “nombre d’élèves” indique le nombre d’élèves 
 

 

 


