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2. Conception du plan d’adressage IPv4

O Les réseaux pour les stagiaires proviennent du réseau global portant ’'adresse
réseau 192.168.0.0/17.

[ Ce réseau est découpé en 32 sous-réseaux
Je choisis le réseaux 192.168.64.0 - 192.168.67.255 /22

O Le réseau de chaque stagiaire est segmenté en 4 sous réseaux, chacun ayant
un masque de 255.255.255.0 (/24)

192.168.64.0 - 192.168.64.255
192.168.65.0 - 192.168.65.255
192.168.66.0 - 192.168.66.255
192.168.67.0-192.168.67.255

O Le premier sous-réseau est utilisé pour adresser le LAN Clients
192.168.64.0 — 192.168.64.255 /24

O Le dernier sous-réseau est utilisé pour adresser le LAN Serveurs
192.168.67.0 - 192.168.67.255 /24

O Le réseau de la salle est utilisé pour adresser la machine de [’environnement
étant sur le WAN.

10.102.0.0/16
3. Implémentation du routeur

Installer une premiére machine virtuelle pfSense :

Vmnet3
emi
192.168.64.254

00:50:56:36:10:7A Bridged
emp

101025017
v 00:0C:2¢:10:EE:9C

)

Vmnei2
em2
192.168.67.254
00:50:56:2E:26:09




4. Ajout des serveurs a Uinfrastructure

Vous hébergerez trois serveurs dans votre infrastructure. Vous respecterez les
contraintes d’adressage réseau définies au point 2.

o0sase38 1074 oasa
101025017
w00t B b e ac
e
s
12 16887254
005855 5 05
] H
Apres configuration, s’assurer que
Sur SRV01-AD :
Propriétés de: Protocole Internet version 4 (TCP/IPvd) x

Genéral
Les paramétres IP peuvent Etre déterminés automatiqguement si vatre

rézeau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse [P automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP 192 . 168 . 67 . 191
Masgue de sous-Teseau ; 255,285,255 . 0
Passerelle par défaut : 192 , 168 . 67 . 254

Sur SRV02



d Propriétés de : Protocole Internet version 4 (TCP/IPwd)
Général
&  Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet. Sinon, vous devez demander les paramétres IP
B appropriés & votre administrateur réseau.
N
c () Obtenir une adresse IP automatiquement
E (®) Utiliser I'adresse IP suivante :
[y Adresse IP : 192 . 168 . 67 . 192
B Masque de sous-réseau 255,255,255, 0
4
Passerelle par défaut 152 . 168 . 67 . 254
Sur SRV03

from .
from
from
from :
from

SRVO01:

i d’une requéte ‘Ping o a\ ts de données :

16: =
4
4
4




tets de données

Statistiques Pin :

Paque : . per @ (perte
Durée appre ; cles en millisecondes
= Bms

from
from

5. Les postes clients

Vous utiliserez des postes clients pour tester le bon fonctionnement des services qui
seront mis en place. Vous devrez disposer d’un client Windows et un client Debian.

—

w10

192 168 64191 A—"
=

L____4

LAN Client
Vimnet3

192.168.64.0 /124

e
DB12 -

192.168.64.191 A—"
yr————2 Vmnet3
em1
192.168.64.254
00:50:56:36:10.7A




Configurer statiquement leur adressage IPv4 et les nommer en respectant votre
convention de nommage.

W10:
W FIUPIEIES US LuEn s ~
Gestion de réseau
G s
d Propriétés de : Protocole Internet version 4 (TCP/IPvd) s
ig General
n Ce  Les paramétres IP peuvent étre déterminés automatiquement si voire
c —  réseau le permet. Sinon, vous devez demander les paramétres IF
[ appropriés & votre administrateur réseau.
[t
\H 8 () Obtenir une adresse IP automatiquement
15 E (®) Utiliser I'adresse IP suivante :
s Adresse IP : 192 . 168 . 64 . 10
B Masgue de sousréseau 255,255,255, 0
4
E Passerelle par défaut : 192 . 168 . &4 . 254
DB12:

Annuler Filaire Appliquer

Details Identite IPv4 IPv6 Sécurite

Méthode IPv4 Automnatique (DHCP) Réseau local seulement
o Manuel Deésactiver

Partagee avec d'autres ordinateurs

Adresses
Adresse Masque de réseau Passerelle

192.168.64.1 255.255.255.0 192.168.64.254 ®

6. Routage et NAT
Configuration de la passerelle par défaut

[ Depuis Uinterface web de votre pfSense, via les outils de diagnostic, vérifier que
celui-ci communique bien avec la machine ayant 'adresse IPv4 : 9.9.9.9



Nom d'héte poas X
Protocole IP 1Pv4 he
Adresse source Sélectionné automatiquement (défaut) v
Selectionnez | source du ping.
Nombre maximal de 3 v
PINgS  sgiectionnez le nombre maximal de pings
Seconds between pings 1 v

Select the number of seconds to wait between pings.

PING 9.9.9.9 (9.9.9.9): 56 data bytes

64 bytes from 9.9.9.09: icmp_seq=0 ttl=54 time=11.507 ms
64 bytes from 9.9.9.9: icmp_seq=1 ttl=54 time=9.783 ms
64 bytes from 9.9.9.9: icmp_seq=2 ttl=34 time=9.97 ms

--- 9.9.9.9 ping statistics ---
3 packets transmitted, 3 packets received, 9.0% packet loss
round-trip min/avg/max/stddev = 9.783/10.399/11.587/@.785 ms

[ Configurer 'adresse de votre pfSense comme adresse de passerelle par défaut
sur les clients et sur les serveurs.

[ Vérifier que les clients parviennent bien 8 communiquer avec les serveurs

Au besoin vérifier / adapter la configuration des pare-feux des systemes
d’exploitation et

vérifier les regles de filtrage actives sur votre routeur filtrant.

O Vérifier que la communication entre vos différentes machines virtuelles et une
ressource en dehors votre organisation est bien fonctionnelle.

Au besoin, vérifier sur votre routeur si une régle de NAT s’applique bien pour chaque
contexte réseau.



user@l1@DB12:~% ping 2.9.9.9

PING 9.9.9.9 (9.9.9.9) 56(84) bytes of data.

64 bytes from 9.9.9.9: icmp_seq=1 ttl=53 time=11.4
64 bytes from 9.9.9.9: icmp_seq=2 ttl=53 time=52.5
64 bytes from 9.9.9.9: icmp_seq=3 ttl=53 time=26.1
64 bytes from 9.9.9.9: icmp_seq=4 ttl=53 time=14.9
64 bytes from 9.9.9.9: icmp_seq=5 ttl=53 time=9.70@
64 bytes from 9.9.9.9: icmp_seq=6 ttl=53 time=9.89
64 bytes from 9.9.9.9: icmp_seq=7 ttl=53 time=12.0

7. Configuration cliente DNS et accés aux dépots Debian

Pour installer des outils sur le client Debian et des services sur le serveur Debian, ces
machines devront étre clientes DNS du serveur DNS dont votre machine physique est

cliente.

e Trouver et utiliser la commande PowerShell appropriée pour identifier le serveur
DNS dont est client votre poste de salle

[0 S’assurer que votre client et votre serveur GNU/Linux communiquent bien avec

le serveur identifié a U'étape précédente.

root@DB12:~# ping 10.100.0.3
PING 10.100.0.3 (10.100.0.3) 56(84) bytes of data

64 bytes from 1@.10@.@.3: icmp_seq=1 ttl=126 time=
64 bytes from 1©.100.0.3: icmp_seq=2 ttl=126 time=
64 bytes from 10.100.2.3: icmp_seq=3 ttl=126 time=
64 bytes from 10.100.0.3: icmp_seq=4 ttl=126 time=

AC

--- 10.100.0.3 ping statistics ---

4 packets transmitted, 4 received, @% packet loss
rtt min/avg/max/mdev = ©.853/1.296/1.829/0.445 ms
root@pB12: ~# ||

e Configurer votre client et votre serveur GNU/Linux afin qu’ils soient clients DNS du

serveur identifié précédemment.

ms
ms
ms
ms
ms
ms
ms

, time 3@38ms

B.858 ms
@.853 ms
1.65 ms
1.83 ms



DNS Autornatique

10.100.0.3

O Vérifier que 'héte ftp.fr.debian.org est bien résolu en une adresse IP interne a
ENI Ecole

root@B12:~# nslookup

> ftp.fr.debian.orxg

Server: 1@.1002.@.3
Address: 10.100.0.3#53

Mame : ftp.fr.debian.oxg

Address: 10.100.0.21
b2

e Vérifiez / modifiez la configuration des serveurs de dépo6t du client et du serveur
Debian afin qu’elle respecte les contraintes suivantes :

o Pour les mises a jour de sécurité, celles-ci devront étre actives (ligne non
commentée) et se faire depuis ’hbte « security.debian.org »

o Pour les nouvelles installations et les mises a jour, celles-ci devront étre
récupérées depuis ’hote « ftp.fr.debian.org » au lieu de deb.debian.org

U list
:49]/ bookworm main non-free-firmware

:[Debian GNU/Linux 12.1.0 _Bookworm_ - Official amd64 DVD Binaxy-1 with firmw

http:/
http://
http:/

n/ bookworm-updates main
fan-security/ bookworm-security main

Mettre a jour la base des paquets logiciels.

root@B12:~# apt update && apt upgrade -y

Atteint :1 http://nexus.depot-eni.fr:8e81/repository/debian-security/debian-security bookworm-security InRelease
Atteint :2 http://nexus.depot-eni.fr:8081/repository/debian bookworm InRelease

Atteint :3 http://nexus.depot-eni.fr:8081/repository/debian bookworm-updates InRelease

Lecture des listes de paquets Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait
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1. Implémentation du service DHCP

Le service DHCP sera hébergé par le serveur Debian

Jour.,

ont util

La configuration du service DHCP doit respecter les contraintes suivantes :

e Le service DHCP ne doit distribuer des baux qu’aux postes du réseau LAN Clients.

e Sur la totalité de la plage réseau configurée (en /24), seule la moitié des adresses
sera allouable aux clients.

e Lapasserelle par défaut doit étre transmise par le service DHCP.

GNU nano 7.2 setc/dhcp/dhepd. conf

oot



e Siun service de relais DHCP doit étre mis en place, il devra étre implémenté sur

votre routeur.

Activer Enable DHCP Relay

Downstream Interfaces WAN
LAN_SERVEUR
LAN_CLIENT

nterfaces without an IPv4 address will not be shown.

CARP Status VIP aucun ¥

DHCP Relay will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.

Ajouter 'ID du circuit et ['1D de I'agent aux requétes

nd the eircuit 1D (interface number) and the agent ID to the DHCP request.

192.168.67.192]

4 Add Upstream Server

Upstream Servers

The IPv4 addresses of the servers to which DHCP requests are relayed
Vérification :
Propriétés de : Protocole Internet version 4 (TCP/IPv4) X

Général  Configuration alternative

Les paramétres IF peuvent Etre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

(®) Obtenir une adresse IP sutomatiquement

() Utiliser I'adresse IP suivante :




2. Implémentation d’un service DNS interne
Le service DNS sera hébergé par le 2¢™ serveur Windows
e Vous procéderez a ’'ajout du role ou du service sur le serveur considéré

[ Assistant Ajout de roles et de fonctionnalités

SERVEUR DE DESTINATION

SRV02
h
Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.
Réles Description
[l ccés 3 distance L'accés & distance fournit une

connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une

[] Attestation dintégrité de I'appareil
[] Hyper-v

[[] Serveur de télécapie

[ Serveur DHCP

«| Serveur DNS (Install€)

[ Serveur Web (IIS)

[ Service Guardian héte

[ Services AD DS
1 Servicac AN NS (Active Mirartns | inhtusinkt Nire

Configuration d’un redirecteur inconditionnel
[0 Tester la liaison depuis votre serveur DNS vers le serveur DNS de ’école

(identifié au point 5 de U'atelier 1)

B¥ Administrateur : Invite de commandes

minist

us = 4, pe
en millis
ms, n

O Aumoyen de lacommande appropriée :

Requéter depuis votre serveur DNS, le serveur DNS de 'école et tester la
résolution d’un nom d’héte.



dministrateu slookup
dufaut ’

fecd:0:0:

ogle.com : No response from server

o Configurer sur votre serveur DNS un redirecteur inconditionnel via le

serveur DNS de UENI.
Propriétés de : SRV02 ? x
Enregistrement de débogage Enregistrement des événements Analyse
Interfaces Redirecteurs Avancé Indications de racine

Les redirecteurs sont des serveurs DNS qui permettent & ce serveur de
résoudre les requétes DNS lifes aux enregistrements n'ayant pu étre
résolus,

Adresse IP Mom de domaine complet du ser...

10.100.0.3 <Résolution impossible:

Configuration du client DNS sur votre infrastructure

e Renseigner dans la configuration réseau de vos différents serveurs l'adresse de
votre serveur DNS

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DMNS préféreé ; 152 . 168 . 67 . 192
Serveur DNS auxiliaire l:l
[Jvalider les paramétres en quittant AVATICE....

GNU nano 7.2 setc/resolv.conf ok

e Modifier la configuration de votre serveur DHCP afin qu’il fournisse a tous ses
clients l'adresse de votre serveur DNS



“te

REpo

GNU nang 7.2 setcs/dhcpsdhopd. conf
option domain-n

[0 S’assurer que les postes clients et les serveurs parviennent bien a résoudre
des noms d’hétes publics.

usero160B12:~$ dig www.google.fr

- ;; global options: +cmd
S

==c i Got answex:

:; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4000

;i QUESTION SECTION

jwww. google. fr. N A

nse ne faisant p i ANSWER SECTION

ip2e8.eni.fr
. ; Query time: 8 msec

SERVER: 192.168.67.192#53(192.168.67.192) (UDP)

WHEN: Mon Feb 16 15:0@:35 CET 2026

; MSG SIZE rcvd: 58

Configuration de la résolution directe d’un espace de noms interne

; <<>> DiG 9.18.44-1~debl2ul-Debian <<>> www.google

; ->>HEADER<<- opcode: QUERY, status: NOERROR, id
; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY

waw . google . fx 46 N A 142

fr

61327
@, ADDITIONAL

250.179.99

1

Sur votre serveur DNS, créer une zone pour prenomxx.infra.tld (xx numéro de

stagiaire), y ajouter des enregistrements pour vos 3 serveurs.



£ DNS
v F SRv02
w || Zones de recherche direc
| alexandrel7.infra.tld
| Zones de recherche invel
| Points d'approbation
| Redirecteurs conditionne

MNom

E—I(identique au dossier parent)
E—I(identique au dossier parent)
SRVO1-AD

SRv02

Elsrvos

Type

Source de nom (S0A)
Serveur de noms (MS)
Hate (A)

Hate (A)

Hate (A)

Données

[1], srv02., hostmaster.
srv2.

192.168.67.191
192.168.67.192
192.168.67.193

O Depuis un poste client, requéter Uenregistrement du SOA de la zone créée et
vérifier si celui-ci est bien un FQDN résolvable. Si ce n’est pas le cas, faire les
modifications nécessaires.

nslookup
R

O Faites un test de résolution inverse d’un de vos serveurs.

Ce test about

Configuration de

it-il ? Pourquoi ?

la résolution inverse

e Ajouter une zone inverse pour chacun de vos réseaux : LAN Client et LAN Serveur.
Y créer un enregistrement pour routeur.prenomxx.infra.tld ayant pour adresse IP

la derniere de cha

£, DNS
~ 3 SRvo2
w || Zones de recherche direg
| alexandrel7.infratld
w || Zones de recherche invel
- | B4.168.192.in-addr.ar|
- | 67.168.192.in-addr.ar|
| Points d'approbation
| Redirecteurs conditionne

que réseau.

Nom

E—I(identique au dossier parent)
E-I(identique au dossier parent)
El192.168.64.254

Type

Source de nom (SOA)
Serveur de noms (MNS)
Pointeur (PTR)

Données

[1], srw02., hostmaster.
srell2,

ROUTEUR-AD



E—|192.168.6?.254 Pointeur (PTR) ROUTEUR-AD,

O Depuis un client, faire un test de résolution inverse de la derniére adresse de
vos deux réseaux.

ndrel7.infra.tld
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1. Création d’un domaine Active Directory

e Sur votre «Serveur Windows 1 », installer les composants permettant la prise en
charge des services de domaine Active Directory puis le promouvoir contréleur de
domaine en respectant les contraintes suivantes :

[ Assistant Ajout de réles et de fonctionnalités - m] bes

SERVEUR DE DESTINATION
SRVD1-AD

D

er des roles de serveur

wn

(

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Roles Description

[ Accés & distance Les services de domaine Active

[[] Attestation diintégrité de I'appareil Directory (AD DS) stockent des

[ Hyper-v informations & propos des objets sur
Y

[ Serveur de télécapie le réseau et rendent ces

[ Serveur DHCP informations disponibles pour les
[ Serveur DNS utilisateurs et les administrateurs du
[ Serveur Web {IIS}) réseau. Les services AD DS utilisent
[ Service Guardian héte les contréleurs de domaine pour
donner aux utilisateurs du réseau un
[] Services AD LDS {Active Directory Lightweight Dire acces aux ressources autorisées

nimporte ol sur le réseau via un

[] Services AD RMS (Active Directory Rights Manage: N
processus d'ouverture de session

[] Services Bureau & distance




o Ils’agitd’un nouveau domaine dans une nouvelle forét

o Le nomdudomaine est celui reporté dans les prérequis de cet atelier

e Assistant Configuration des services de domaine Active Directory - O X
C . ]C no d . | 5 SERVEUR CIBLE
onfiguration ae CepOerT“eﬂt SRVOT-AD

Sélectionner I'opération de déploiement

Ajouter un contrdleur de domaine & un domaine existant

Ajouter un nouveau domaine a une forét existante

Chemins d'accés Ajouter une nouvelle forét

Examiner les options . . . X L
Spécifiez les informations de domaine pour cette opération

ation de |a configur.
MNom de domaine racine : alexandre.domaine.tssr

o Installer le service DNS sur le contréleur de domaine
o Le niveau fonctionnel du domaine et de la forét doit étre « Windows Server

2016 »
[ Assistant Configuration des services de dormaine Active Directory - m} x
. n . SERVEUR CIBLE
Options du contréleur de domaine T

Configuration de déploie... L i . . i i
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contre

Miveau fonctionnel de la forét: Windows Server 2016 -

Niveau fonctionnel du domaine : Windows Server 2016 -

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)
/| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

2. Mises a jour apportées a la zone suite a la création du domaine Active
Directory

e Afficher le contenu de la zone prénom.domaine.tssr et observez les enregistrements
ajoutés suite a la création du domaine.

£ ons MNom Type Données Horodateur
v § SRvoi-AD i
_medcs
v 1 Zones derecherche cres =71

_msdesaloandredo) | =y
v .| slexandre.domainets| =~ F
Houap

: ';”t:“ IpomainDnsZones
2 ep dForestDnsZones
2 _udp [E] (dentique au dossier parent)  Source de nom (SOA] [19], sn01-ad.alexandre.d... statique
DomainDnsZone:| [E] (identique au dossier parent)  Serveur de noms (NS) srv01-ad.aleandre.domai..  statique
| ForestDnsZones || [] (dentique au dossier parent)  Héte (4) 192.168.67.191 16/02/2026 15:00:00
< Zones de recherche invel | [F]sn01-2d Hote (4) 192.168.67.191 statique

~| Points d'approbation
| Redirecteurs conditionng




3. Intégration de postes a votre domaine Active Directory

Prérequis :

Les clients et serveurs de votre infrastructure interrogent principalement le serveur DNS que vous
avez configuré au point 3 de Uatelier 2.

Ce serveur n'héberge pas le domaine DNS lié a votre domaine Active Directory !

Pour intégrer votre client Windows et votre serveur Windows au domaine, vous devez donc configurer
un redirecteur conditionnel dans le serveur configuré au point 3.

e zone DNS: prénom.domaine.tssr,

e Serveur DNS vers lequel rediriger les requétes : "Serveur Windows 1"

Fichier Action o -
— Nouveau redirecteur conditionnel x
l4= = | & 5]
2 ons Domaine DNS : |
v ﬂ SRV02 | alexandre.domaine, tssr
| Zones dd
| Zones dg  Adresses IP des serveurs maitres :
| Points d'
v CirsEes Adresse IP Mom de domaine compl...  Validé Supprimer
Le serveur ayant cette ... LITE
Descendre

e Intégrer votre poste client Windows au domaine Active Directory

edelordinateur XX gn 3 distance

- a
]
Vious pouvez modifer le nom et I'appartenance de et
ordinateur. Ces modifications peuvent influer sur I'acces aux -
ressources réseau. | \ propos de
Nom de |'ordinateur :l Ipérience
wio | b
Nom complet de Iordinateur : .
w10 Copier
Putres... . N 5 N
" ettre & niveau votre édition de Windows ou modifier la clé de produit
Membre d'un EE peseal roduct Key)
(® Domaine
|‘3‘E"5”d"E domaine tsst ‘ EI fe le Contrat de services Microsoft qui s'applique a nos services
O Groupe de travai :
WORKGROUP fe les termes du contrat de licence logiciel Microsoft
Modification du nom ou du domaine de I'ordinateur X
Panuer arameétres associés

Jramétres de Bitlocker 0 Bienvenue dans le domaine alexandre.domaine.tssr.

sstionnaire de périphériques

OK Annuler feplauer | freau & distance




Intégrer le « Serveur Windows 2 » au domaine Active Directory
ns systeme
ftance
|
Vious pouvez modfier le nom et |'appartenance de cet g H
ordinateur. Ces modfications peuvert influer sur 'accés aux " de l'appareil
ressources réseau [ votre
Nom de l'ordinateur ) Core(TM} i5-8500 CPU @
SRVD2 | 5o 300 GHz (2
Nom complet de lordinateur : processeurs)
SRVO2 liée 4,00 Go
Autres B6D45657-6C34-4C49-
Vb | ADBC-269E06105862
® Domaine 00429-000
‘E"e‘a”dm"juma‘"E(ss’ ‘ Systéme d'exploitation 64 bits,
O Groupe de travai processeur x64
SR R tile La fonctionnalite ¢\ 6 stion du nom ou du domaine de lordinateur X
ou avec un stylet
disponible sur cet|
=
‘ o Bienvenue dans le domaine alexandre.domaine tssr.
oK Annuler Appliquer

A

O Leclient Windows et Serveur Windows 2 sont bien intégrés au domaine AD

4. Création des unités d’organisation, utilisateurs et groupes

En respectant les bonnes pratiques Microsoft, créer les utilisateurs en vous basant
sur le tableau ci-dessous. L’identifiant de connexion sera composé de la premiére
lettre du prénom suivi du nom de famille.

Créer des unités d’organisation afin de regrouper les utilisateurs d’un méme
service et de séparer les comptes d’ordinateur des postes clients et des serveurs.

Créer des groupes afin de cibler les utilisateurs de chaque service.

o ZZ-Support-Terre

Fr '

00-Groupes Globaux

2| Comptabilité fEGG_Direction Groupe de séc..
:_: Direction EEGG_Comptable Groupe de séc...
= Pro’duc_tion 2 GG_Secrétaire Groupe de séc...
= Scretariat EEGG_Pmduction Groupe de séc...

Support Infermatique EEGG_Support-informatique Groupe de séc..

w 2| Ordinateur
2| Poste Client

o Serveur




Service Membres
Direction Christian Hef Pauline Atron Pascaline Résident
Comptabilité Bruno Ilan Christelle Rédit Florence Acture
Secrétariat Cédric Ourrier Sandrine Tandard Aline Genda
Production Chloé Haine Ursule Sine Denis Elais
Support Informatique Clément Lavier <Vous-méme> <Votre voisin>

Mom Type Description

&.,00_modzle_info Utilisateur

E)Alexandre FABRETTO Utilisateur

& Clément LAVIER Utilisateur

N Nicolas ROBERT Utilisateur

O TOUS les utilisateurs parviennent bien a ouvrir une session depuis le client
Windows

Nous préparons votre systéeme

Autre utilisateur

| afabretto

Connectez-vous & ALEXANDRE

Comment me connecter a un autre
domaine ?

TP 04

1. Ajout et configuration d’un nouvel espace disque sous Windows



e Ajoutertrois disques de 1 Go (ces disques feraient 1 To en contexte réel) sur le serveur
« Serveur Windows 2 », a partir de ces disques, créer un volume F: tolérant aux pannes
(celui-ci devant permettre la perte d’un disque sans perte de données).

EIMemory 4GB
1 .FProcessors 2

E=iMew Hard Disk (SCSI)  1GB
=i New Hard Disk (SCSI)  1GB
=i New Hard Disk (SCSI)  1GB

= Disque 0
Dynsemigue 2]

1008 Mo 1006 Mo KTFS
Enfigne.

Dynsemique [

1008 Mo 1006 Mo NTFS
Enfigne. Sain

= Disque 2

Dynsemique 2]

1008 Mo 1006 Mo NTFS
Enligne.

2. Configuration du partage de fichiers et des régles de restriction d’acces

e Alaracine du volume F: configuré précédemment, créer un répertoire nommé DATA
qui contiendra un sous dossier SERVICES et un sous dossier PUBLIC.
e |Les dossiers SERVICES et PUBLIC seront partagés.

I [4 [] = | SERVICES

Accuell  Partage  Affichage

« ~ 4 || > CePC » Disquelocal (F) » DATA » SERVICES » vi
Nom ~ Modifi¢le Type Taille
s Accés rapide

I Bureau
JL Téléchargement:

Comptabilité D
D
D

D

ssier de fichiers

1

Direction ssier de fichiers

1

Secrétariat ssier de fichiers

a

% Documents

Support ssier de fichiers

g

=] Images
[ cepPC

& Réseau

e Lesrestrictions d’acces aux ressources partagées sont indiquées ci-dessous.

Chemin Privileges d’acces
Les membres de la direction et de la comptabilité ont
F:\DATA\SERVICES\Direction acces en modification, les secrétaires accés en
lecture.

Les membres de la direction et du secrétariat ont
acces en lecture, les comptables en modification.
Seuls les secrétaires ont acces en modification sur ce
dossier.

Les membres du service Support auront un acces en
modification ainsi que les membres du service
secrétariat. La direction aura un accés en lecture
seulement.

Accessible en modification pour tous les membres de
la société.

F\DATA\SERVICES\Comptabilité

F:\DATA\SERVICES\Secrétariat

F:\DATA\SERVICES\Support

F:\DATA\PUBLIC




Mom Type Descript

%GDL_DirectiDn sur SRVO2 avec acces CT Groupe de sécurité - Domaine local
%GDL_Directinn sur SRV02 avec accés L Groupe de sécurité - Domaine local
%GDL_DirectiDn sur SRVO2 avec acces M Groupe de sécurité - Domaine local
%GDL_Dlrectan sur SRVO2 avec acces R Groupe de sécurité - Domaine local

e Pour des raisons de commodité de gestion, les membres du service informatique
auront un acces en controle total sur tous les dossiers partagés.

% GDL_Comptabilité sur SRV02 avec acces CT Groupe de sécurité - Domaine local
%GDL_Comptablllté sur SRVDZ avec acces L Groupe de sécurité - Domaine local
%GDL_Comptabilité sur SRV02 avec accés M Groupe de sécurité - Domaine local
E-gGDL,CUmptabilité sur SRV0Z avec acces R Groupe de sécurité - Domaine local

Propriétés de : GDL_Comptabilité sur SRV02 avec accés CT ? X

Général Membres  Membre de  Géné par

Membres

Mom Dossier Services de domaine Active Directory

D

Supportd... alexandre domaine Support-Teme/00-Groupes Globaux

L

e Respecter les préconisations Microsoft d’imbrication des groupes de domaine que
vous appliquerez aux ACL des différents dossiers. Créer les groupes de domaine
nécessaires a vos réalisations.

i wsuine 1= Iype rame
Comptabilité 16/02/2026 16:56 Dossier de fichiers
* Direction 160D 1IN 1656 Dincciar da fichi
bt Secrét Propriétés de: Direction X
” Suppd . T :
» Général Partage S€curté  Versions précédentes  Personnaliser

Mom de l'objet - FADATANSERVICES \Direction

Moms de groupes ou d utilisateurs

GDOL_Direction sur SRV0Z avec accés CT (ALEXANDREVGDL_Direction sur SR...
82 GDL_Direction sur SRV02 avec accés L (ALEXANDREVGDL_Direction sur SRVD...
82 GDL_Direction sur SRV02 avec accés M {ALEXANDRE\GDL_Direction sur SRV...
82 GDL_Direction sur SRV02 avec accés R (ALEXANDREVGDL_Direction sur SRV...
SR Administrateurs (SRV02\Administrateurs) v

Pour modffier les autorisations, cliquez sur Modffier.

Modffier...
Lidnrnatiame meore (SN Nirsstine oor SRVNT suam
e Mettre en place le partage suivant
Chemin Privileges d’acces
. Seuls les membres du service informatique auront un
F:ADATA\Informatique Lo . q
acces a ce dossier

e |Le dossier D:\DATA\Informatique sera partagé sous le nom "Outils", ce partage sera
caché.



|I'1f0r|
PUBL

SERV | Partage avancé X

Partager ce dossier
Paramétres
Mom du partage :
S0utils ~
Ajouter Supprimer

Limiter le nombre d'utilisateurs simultanés & : 16777}

Commentaires : bs et definir

O Tester depuis le client Windows les accés aux différentes ressources de
maniere exhaustive.

L | |2] = | Support
Accueil Partage Affichage

<« “ L » Réseau » SRV0Z » Support

-

Mom Modifié le Type

TPO5

1. Configuration de parameétres de GPO

e Tous les utilisateurs de votre domaine auront le méme arriere-plan de bureau (de
votre choix)

str]| Au minimum Windows 2000 18 Papier pemnt du Bureau

rocsants W o 88 pape pert du Buress o x

0 Démaner ¢
s de cond
Comptes dut

112 oo pi o Bres
31 P e em———

Options régic|| G (O Non configuré  Commentaire
Personnaiisat|| 4
4 ®acive

eme Hl Pris en charge sur
sles paramet

Au mnimum Windows 2000

atibssteut
P Options Aide

SplciieTimage darmirepan 1€ < papverpeit ) fichie s e | »

Vous permet de spécsier e papier peint du Buresu ‘
ateurs et empéche ces demiers de modifier limage ou |

wallpaper pg

i chemin local des
wallpaperihome jpg

Le pop
n fichier de type bitmap (" bmp) ou JPEG (59,

accuelipg
Partage’Log:
Torsque I i
affiché. Les ut

mage du papies pent dof étre centrée, en mossique |
o5 utibsateurs ne peuvent pas modier cette

Si vous dsactivez ce paramitre ou ne le configures pas, aucun

e




P Tapez ici pour eftectuer une

e Seuls les administrateurs du domaine auront accés au Panneau de configuration et
a Uoutil Parametres

:d|| Filtrage de sécurité

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utiisateurs et ordinateurs suivants :

~
Nem

f&ﬂdmins du domaine (ALEXANDRE Admins du domaineg)

(i) Home (53! ROUTEUR-AD [ SRv01-AD [ sRvo2 [ sRvo3. [ wio [ oB12
(=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

e AE2HET

= stratégie GPO_Admins du d » | [ pannea e configuration
~ i Configuration ordinateu } .
S Interdire laccés au Panneau de Paramétre Etat Commentaire

» [ suatégies

5 [ Préférences Parametres du PC ] Affichage
v i, Configuration utilisateur [ Ajouter ou supprimer des programmes
v [0 Stratégies Modifier le parameétre de stratégie [ imprimantes
~ [ Paramétres du log (1 Options régionales et linguistiques
[ Installation de || Configuration requise: 1 personnalisation

v [ Parametres Winds || 244 minimum Windaws 2000

2] Seripts (ouver.
> B Parometres de sécuri
> (1 Redirection d( || Panneau de configuration et
5 ol QoS basée sur || Vapplication Paremetres du PC
> W8 Imprmantes (| . o roitre empiche le démarrage

~ [ Modéles dadmin ([ g2 Control.exe, de
> [ Bureau SystemSettings.exe, des fichiers
> [ Composants ) programme du Panneau de

] Dossiers parta || configuration et de I'application

1 Programmes

Masquer les éléments du Panneau de configuration spécifiés  Non configuré Non

Toujours éle du Panneau de configur...  Non configuré Non
[ Interdire I'accés au Panneau de configuration et 3 Iapplicati

Nafficher que les éléments du Panneau de configuration sp.. Non configuré Non

] Visibilite de la page des paramétres Non configuré Non




a Restrictions

@ Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre

administrateur systéme.

e Tous les utilisateurs du domaine devront changer leur mot de passe tous les 30
jours, leur mot de passe aura 3 caractéres minimum et ne sera pas soumis a des
criteres de complexité

Fichier Action Affichage 7
e8| 2= Hm

[=] Stratégie Default Domain Contrellers Policy [SRVO1-AD.ALEXAMDE Stratégie Parameétres de stratégie
~ (& Configuration erdinateur

- " &) Conserver Ihistorique des mots de passe Non défini
w [ Stratégies o H ;
! . . [, Durée de vie maximale du mot de passe 30jours
5[] Paramétres du logiciel o
|12) Durée de vie minimale du mot de passe 1 jours

o [ Paramétres Windows
» [ Stratégie de résolution de noms
& Scripts (démarrage/arrét)
> = Imprimantes déployées
~ [ Paramétres de sécurité
v [ Stratégies de comptes
3 Stratégie de mot de passe
> [ Stratégie de verrouillage du compte
> [ Stratégie Kerberos
5 Stratégies locales

5] Enregistrer les mots de passe en utilisant un chiffrement rév...  Non défini
3] Le mot de passe doit respecter des exigences de compleité  Désactivé
4] Longueur minimale du mat de passe 3 caractere(s)

5 Journal des événements

(74 Groupes restreints

(74 Services systéme

4 Registre

[ Systeme de fichiers

5 Fif Stratégies de réseau filaire (EEE 802.3)

>
>
>
>
>
>

e Les secrétaires verront automatiquement le partage SERVICES apparaitre dans leur
explorateur de fichiers

> @ OneDrive . . . .
~ Périphériques et lecteurs (2)
> Bl cePC Disque local (C:) .~ Lecteur de DVD (D)
in CCCOMA_XB4FRE_FI
> I_j’ Réseau My 390 Go libres sur 59,3 Go 0 octet(s) libres sur 5

~ Emplacements réseau (1)

Services (5]

|
W™ 2l Go libres sur 1,96 Go

e Seulun administrateur de la machine pourra installer ou mettre a jour les pilotes de
périphériques.



S —

Fichier Action  Affichage 7

L AEAC(NEN ° No-Ih 4

T

"

e

A

71 Assistance en cas d'acces refusé

71 Audit de création de processus

71 Cache NV de disque

71 Complexité du code confidentiel

-1 pcom

“1 Délégation dinformations d'identification
7| Dépannage et diagnostics

71 Device Guard

71 Fermeture

71 Fournisseur de clichés instantanés du part
71 Gestion de Ialimentation

71 Gestion de Iz communication Intemet

1 Gestionnaire de serveur

1 Infrastructure de classification des fichiers
1 Installation de périphériques

| Installation de pilotes

1 Intégrite du stockage

7 iscst

& Autoriser les non-administrateurs & installer des pilotes pour ces classes diinstallation de péripht.

S CerEToraT =
Autoriser les.
installer des p|
d'i llatic E} Auterizer les

Modifier le pas

Configuration
Au minimum

Description
Ce paramétre

liste des GUID

de périphériqul
non-administr|
Utilisateurs intf
sur le systéme.

Sivous activ

© Non configuré
O Activé

@ Désactive

Options:

& installer des pilotes pour ces classes dinstallation de périphériques

Parameétre suivant

Commentaire :

Pris en charge sur: [ Ay minimum Windows Vista

Aide':

stratégie, les
Utilisateurs pe

‘ Autoriser es utilisateurs  installer des pilotes de

Ce paramétre de stratégie spécifie |a liste des GUID de classes
dinstallation de périphériques que les membres non-

a . . P .
e Empécher le redémarrage automatique des postes en cours d’utilisation
*=| X = HE T
=) internet in A [T Windows Update
7 Lecteur W .
Désactiver le redémarrage Paramétre Etat Commentaire
3 Localiser - automatique pour les mises a jour
< Magnétop pﬂ.dimel:rﬁd,mMéP “I Windows Update pour entreprises ) )
3 Messag 1 Ml e ~tFichoc Vootic  Incballec o ftrinde Mom oot Nen
7| Microsd 8 Désactiver le redémarrage automatique pour les mises 3 jour pendant les heures d'activité o X Non
| NetMee Nen
Observg [] Désactiver le redémarrage automatique pour les mises & jour pendant les heures d'activité Non
il OneDrid EaE———— Nen
| OOBE Non
| Optimi & Commentaire : Non
Qptiony O Nen configuré : o
Options @ Active Nen
| Param,
Planifics O Désactive z“”
- on
| Planific Pris en charge sur: [ A, moins Windows Server 2016 ou Windows 10 Non
I Platefor| N
| Process Nw‘
| Prograni Options Aide NDH
| Rapport| Nnn
Recherd o ctvite Sivous activee cette stratégie, le PC ne redémarrers pas A o
| Saisie d automatiquement aprés les mises a jour pendant les heures Nen
| Sécurité| Début: | 8h0D v d'activité. |l tentera de redémarrer en dehors des heures Non
Senvic d'activité, Nen
= 5 Fin: 17h00 v Nen
-~ oemice Notez que Ia prise en compte de certaines mises 3 jour nécessite
| Service. e reddémarrane du BC Non
A B . . g e s Np:
e Empécherl’envoi de données de télémétrie a Microsoft
Fichier Action Affichage 7
e zE B
v@c " Collecte des donné i ¢ Preview
| Analyse de i i
; Autoriser la télémétri Paramétre Etat Commentaire
| Antivirus\
1 Appareilp || | @ Autoriser la télémétrie O X Nen
7 Assistance Nen
iométri Autoriser |5 télémét —— — Non
- z'”‘”‘?"e E\ utoriser latelemetne Parametre précédent Parametre suivant I
| Calendier on
| Cartedpu Non
T Cortes F . O MNon configurs ~ Commentaire: Non
7 Centrede || ¢] O Active Non
| Centrede || d Non
“| Chiffreme || df ® Désactivé Non
| Collecte d Prisen charge sur: [ 4 moing Windows Server 2016, Windows 10 Non
Er
] Eumpahz o Nen
| Compati m Nen
7| Comptelv || tg| Options: Aide: Mon
| Confident || & N
on
1 Connesior| | = Ce paramétre de stratégie détermine le niveau e plus élevé de | ~
| Contenu ¢ données de diagnostic Windows envoyées 3 Microsoft. En
<| Déploieme 5 configurant ce paramétre, vous n'empéchez pas les utilisateurs
Dossiers d 5 de modifier leurs paramétres de télémeétrie. Toutefois, vous les
3 : empéchez de choisir un niveau supérieur 3 celui que vous avez
d Ecriturem défini pour I'organisation. Les paramétres de données de
I Emplacerr || 20 diagnostic de Windows 10 ne s'appliquent qu'au systeme
“| Enregistrel § d'exploitation Windows et aux applications incluses dans
| Enegistrel : Windows. Ces paramétres ne s'appliquent pas aux applications
Environne | tierces fonctionnant sous Windows 10.




e Désactiver Cortana
e Iy RoUTER-AD Lsavor-ap | [y svn cE - Wi o1z
& Autoriser Cortana o x
| 2| | @ m | v Aecser Cortana Paramave pricecent | | Parsminre suivant |
— -
Messagerie o= Fommentse Parametre e Commentaine
Neveang ] O Aew ) juterun empacment g echarche v il on confgré Hon
Observateun d'évd @ Désacivé [ o] Apouer des ampiscamants da rcharcha inrart sacondaines  Non eonfigurt Hen
k B Autosiser Conana Désactive M
Ce paramétre de stratégie specifie u Cortana est autorsde sur Nea configure Hon
S kot Tappael Vo Gtcives o s, Comams e e
progumme dum| ok Hon conburt Hon
appet derreus Lo dsactvte, 8 RO SO0 10U 0 | I 1 i accs it pr it ton configure Han
mesue l recherche sur Fappared Jareil. 5] Désactive Tinterruption de Findersus Mom configurk Mor
e it e e i i b Mmoot
e Lors de recherches Windows, ne pas rechercher sur Internet
Ne pas autoriser |a recherche Web Activé Non
Ne pas effectuer des recherches sur le Web ou afficher des résultats Web dans Search Active Non
effe e ur le Web ou affiches dans Search vi Activé
1= Artiuar lindavatinn Aac hnitac anv letrac délénnéee an linne MNan Franfinnré Nan
e Bloquer la récupération des MAJ Windows des postes clients entre eux
B Retavderleté\é(h;rgement en arriére-plan 3 partir de http (en secondes) Nen mnn;uve’ Non
Retarder le téléchargement au premier plan 3 partir de hitp (en secondes) Non configuré Non
Mode de téléchargement
1D de groupe Non configuré Nen
|1Z) Sélectionnez la source des ID de groupe Non configuré Non
e Bloquer laremontée d’erreurs a Microsoft
ésactiver I'Assistant Connexion Internet si I'adresse URL de connexion fait référence & Microsoft.com Non cenfiguré Non
urs ésactiver 'inscription si I'adresse URL de connexion fait référence 3 Microsoft.com Non configuré Non
ésactiver les tests actifs de I'Indicateur de statut de connectivité réseau Windows: Non configuré Non
ctiver Rapport d'erreurs Windows
ésactiver I'accés a toutes les fonctionnalités Windows Update: Non configuré Non
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1. Ajout d’une nouvelle instance du service DHCP

A lUatelier 2, vous avez mis en ceuvre le service DHCP sur un de vos serveurs. Notez ci-

dessous les informations relatives au service mis en ceuvre.

Serveur sur lequel le service a été implémenté :
SRV02

Plage d’adresse distribuée :
192.168.64.1-192.168.64.127



e |Installer le service DHCP sur votre autre serveur (PAS LE CONTROLEUR DE

DOMAINE).

U

Mise en ceuvre initiale
du service DHCP sur

Machine sur laquelle implémenter le second service DHCP

Le serveur Debian

Le 2°m serveur Windows

Le 2°™ serveur Windows |

=>—>_ ¢ serveur Debian

o Ceservice DHCP devra distribuer des adresses en dehors de la plage d’adresse
déja distribuée par votre premier service DHCP.

Adresse P de début Adresse IP de fin Description

33192.168.64.128 1821

68.64.253 Plage d'adresses pour la distribution

o Il devra fournir 'adresse de la passerelle par défaut et celle de votre serveur

DNS
Mom d'opticn Fournisseur Valeur Mom de la stratégie
| 003 Routeur Standard 192.168.64.254 Aucun
i| 006 Serveurs DNS Standard 192.168.67.192 Aucun
|| 015 Nom de domaine DNS  Standard alexandre.domaine tssr Aucun

O Valider le bon fon

ctionnement de votre second serveur DHCP

afabrettoripconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernete

Suffixe DNS propre & la connexion.
Adresse I de liaison locale.

Adresse IPv4.

Masque de sous-réseau.

Passerelle par défaut.

Modifier la configuration du relais DHCP de votre pfSense afin que les requétes

clientes soient adressées a vos deux serveurs DHCP

O Contréler le bon f

onctionnement de la tolérance de panne du service aprés

I’arrét successif d’un puis de 'autre serveur DHCP



Configuration de relais DHCP

Activer Enable DHCP Relay
Downstream Interfaces WAN
LAN_SERVEUR
LAN_CLIENT

Interfaces without an IPv4 address will not be shown

CARP Status VIP aucun v
DHCP Relay will be s

Ajouter I'D du circuit et ID de lagent aux requétes

d the circuit ID (interface number) and 1

Apy eagent D to

Upstream Servers ~ 192.108.67.193

192.168.67.192

2. Ajout d’un second serveur DNS

A latelier 2, vous avez mis en ceuvre le service DNS sur un de vos serveurs, le tableau
suivant vous indique sur quel autre serveur implémenter votre second service DNS.

o Installerle service DNS survotre autre serveur (PAS LE CONTROLEUR DE DOMAINE).
Mise en ceuvre initiale
du service DNS sur
Le serveur Debian Le 2°™ serveur Windows
Le 2°™ serveur Windows —>—>_ ¢ serveur Debian

Les contraintes d’implémentation du service sont les suivantes :

Machine sur laquelle implémenter le second service DNS

o Ce serveur utilisera comme redirecteur inconditionnel le serveur DNS de
I’école

setc/bind/named.conf . opt

GHU nano 7.2

ane ar more

EN-0On-vh



o Ce serveur devra disposer de la zone prenomxx.infra.tld en tant que zone
secondaire
G nano 7.2

setcsbind/named. conf. local

ey are hot u in your

o Laprise en charge de la résolution inverse n’est pas souhaitée

O Vérifier depuis un client que la résolution de noms des 2 zones est bien
fonctionnelle EN INTERROGEANT VOTRE SECOND SERVEUR DNS.

; WUsers\afabrettornslookup : 168.67.193
Serveur : SRV@2.alexandrel7.infra.tld
2

Address: 1 a2

 Nom : SRV83.alexandrel7.infra.tld
Address: a3

O Ajouter un enregistrement depuis votre premier service DNS dans chacune
des 2 zones puis vérifier que cet enregistrement a bien été transféré dans la
zone du second service DNS.

e Modification de la configuration des clients DNS
o Modifiez la configuration de vos services DHCP afin qu’ils indiquent
l'adresse de votre nouveau serveur DNS en complément de celle de votre
premier.

GNU nano 7.2 setc/dhcp/dhcpd. conf




Mom d'option Fournisseur Valeur Nom de la stratégie

|i=) 003 Routeur Standard 192.168.64.254 Aucun
|i=] 006 Serveurs DNS Standard 192.168.67.192, 192.168.67.193 Aucun
|i=] 015 Mom de domaine DNS  Standard alexandre17.infra.tld Aucun

o Maodifier la configuration des serveurs et leur ajouter U'adresse IP de votre
second service DNS en complément de celui déja configuré.

O Contréler la configuration cliente DNS des différents postes.

rles adresses des serve

rs DS automatiq

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : 192 . 168 . 67 . 192

Serveur DMS auxiliaire : 192 . 168 . 67 . 193|

[Jvalider les paramétres en quittant Avancs...

Anner

GNU nano 7.2 setcs/resoly. conf

Ajout d’un second controleur de domaine

. Afin de ne pas perdre les services de domaine Active Directory en cas de
défaillance du serveur Windows 1, ajouter le role des services de domaine sur le
serveur Windows 2.

O Vérifier gu’il est possible de créer des objets dans la base Active Directory
depuis le second contréleur de domaine et qu’ils sont bien répliqués sur le
premier.



7 Home [ ROUTEUR-AD [ SRVD1-AD [ srvo2
] Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage 7
e @ B XBoz BE/BeiaTE

[ Utilisateurs et ordinateurs Active
| Requétes enregistrées
v 3 aleandre.domaine.tsse
| Builtin

Nom Type Des

|
i Computers
57 Domain Controllers
| ForeignSecurityPrincipalf
i Managed Service Accout
= Users
v [& Z7-Support-Terre

51 00-GDL

4 00-Groupes Globaux

] Comptabilité

2 Direction

4| Ordinateur

3| Production

2 Secrétariat

4 Support Informatiqug

3] TEST

{iy Home: [ ROUTELR-AD [+ SRVO1-AD [5G sRvo2

] Utilisateurs et ordinateurs Active Directery
Action  Affichage 7

e rnno Bz Bm taiar It

Fichier

] Utilisateurs et ordinateurs Active Directory [SRV01-AD.alexandre.domai
| Requétes enregistrées

w 5 alexandre.domaine.tsse

Builtin

Computers

Dormain Controllers

ForeignSecurityPrincipals

Managed Service Accounts

Users

ZZ-Support-Terre

4 00-GDL

Comptabilité sur SRV02

Direction sur SRV02

Infermatique sur SRV02Z

PUBLIC sur SRV02

Secrétariat sur SRV02

Support sur 5RV02

57 D0-Groupes Globaux

Comptabilité

Direction

Ordinateur

Production

Secrétariat

Support Informatique

=1 TEST

<BEDRREBERD

O Vérifier que les enregistrements de services (DNS) liés aux services de
domaine ont bien été générés pour le second contrdleur.

3 &
Nom Type Etat Etat DNSSEC
g_msdcs.alexandre.domaine.... Serveur principal intégré 3 Act... En cours d'ex...  Mon signé
Balexandre.domaine.tssr Serveur principal intégré 3 Act... En cours d'ex... Mon signé
galacandreﬁ.infra.tld Zone principale standard En cours d'ex...  Mon signé

O Arréter successivement chacun des contrdleurs et vérifier si vos utilisateurs
parviennent bien a se connecter depuis le poste client.

S0 5 oz 3 s swio || o

Cette opération peut durer plusieurs minutes




TPO7

1. Mise en place d'un service mandataire pour le trafic web

e Se documenter sur lUutilité du service « Squid »

e Installer ce service proxy Squid sur votre serveur Debian

ient ufw winbind

e Le configurer afin qu’il permette 'acces Internet a vos postes des réseaux LAN Client
et LAN Serveur.

Jeto/squidssguid. conf ok

http_
http_

e Configurer manuellement le poste client Debian afin qu’il soit client proxy de votre
service Squid et vérifier que la mise a jour de son gestionnaire de paquet est bien
fonctionnelle.

= Terminal 19 févr. 09:52

user01@DB12: ~

/etc/apt/apt.conf.d/@lproxy

oL8DB1Z:~#
nt :1 ht

fnexus.depot-eni. fr:8
jepot-
lepot -e

frepositary/debian-security/debia
a1/Tepository/debian bookwors Inkelea
081/Tepository/debian bookwors-updates InRelease

security bookworm-security Infelease

nt :2 hep:
Atteint :3 htep://

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

2 paquets
Le dépot
Plus d'information disponible dans la note de mise & jour ici : https://waw.debian.org/releases/bookworn/amd64/release-notes/ch-information. html#non-free-split

uvent étre mis & jour. Exécutez « apt list --upgradable » pour les voir

ebian bookworm » & modifié sa valeur « firmware compor » de « non-free » & = non-free-firmware »



O Veérifier que les requétes journalisant les réussites d’acceés aux dépdts sont
bien présentes dans le journal des accés du service Squid

tart d

2. Administration de l'infrastructure "depuis sa chaise"

Les éléments de votre infrastructure étant en salle serveur sécurisée, toutes les

manipulations d'administration de serveurs seront effectuées depuis le poste client
Windows 10.

e Configurer le service bureau a distance sur les serveurs Windows. Seuls les membres
du service informatique pourront ouvrir une session sur les serveurs. Faire des tests
de connexions a l'aide de votre client RDP du client Windows 10.

F
@ v Gestionnaire de serveur * Serveur local

[lablea} Nom de l'ordinateur Matériel

Serveu Paramétres systéme avances Utiisation & distance

Tous let Assistance & distance

| domaine.tssr
i ADDs Altofser fmmammmsin it ke e o
2 Dis Utilisateurs du Buresu & distance ? X
B Service: Les utilisateurs ci<dessous peuvent ss cornecter & cet ordinateur, zinsi que

les membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici
€T ALEXANDRE\GG _Supportinformatique

Bureau & dist

atible IPvG

Choisissez ur

O)Nepasa
ALEXANDRE\Administrateur a déja un accés.

7] N'aut

&distal Pour créer des nouveaux comptes d 'utiisateur ou ajouter des utiisateurs
aux groupes, ouvrez Comptes d utilisateur dans le Panneau de
corffiguration.

@ Atorser |

Comment chy

0K Annuler

oK Annuler Appliquer



EVENEMENTS

SERVICES

@ Accueil Fonctionnalités facultatives

Ajouter une fonctionnalité
o

historique d analités facu
2 Eoan

Fonctionnalités ajoutées
49 Son
L3 Actions et notifications

ar - Nom

Q) Assistant de concentration

) Assistance rapide Microsoft (application) 289M0
O Alimentation et mise en veille

4 Bloc-notes (systéme) 632K0

- v
@ Tablette Client OpenSSH 101 Mo

e Pour plus de productivité, rechercher puis installer les outils RSAT (Outils
d’administration de serveur distant) du gestionnaire de serveur et de gestion des roles
ADDS, DHCP et DNS sur votre client Windows 10.



Ajouter une fonctionnalité
+
Derniéres actions

Directory et services LDS (Lightweight
Directory Services)

RSAT : outils du serveur DN5 Ajout en cours

{3 RSAT : outils du serveur DHCP Ajout en cours

RSAT : outils Active Directory Domain Services Ajout en cours

e Lancer l'outil Gestionnaire de serveur et faire en sorte de pouvoir gérer vos serveurs
Windows depuis cette console

[ Ajouter des serveurs — O X
DNS | Importer Sélectionné
= Ordinateur
Emplacement : | @l zlexandre » @|
d
Systéme d'exploitation :| Tous w SRVO?-;E;(ANDRE DOMAINETSSR (2)
Nom (CN) : [om ou début du nom | SRVO02

Rechercher maintenant]

Nom Systéme d'exploitation

SRVO01-AD Windows Server 2019 Standard

Windows Server 2019 Standard
WHn Windmus 10 Prafeccinnnel

o Pouvez-vous ouvrir la console "Utilisateurs et ordinateurs Active Directory" ?

] Utilisateurs et ordinateurs Active Directery - O X
Fichier Action Affichage 7

e pm Bl BdR HERI L aET A%

] Utilisateurs et ordinateurs Active | Nom Type Description
| Requétes enregistrées 7 00-GDL Unité d'organi.
v 3 alexandre.domaine tssr

21 00-Groupes... Unité d'organi...
41 Comptabilité  Unité d'organi...
1 Direction Unité d'organi...

| Builtin

= | Computers

= | Domain Controllers

| ForeignSecurityPrincipal:
| Managed Service Accour
] Users

o | ZZ-Support-Terre

121 Ordinateur Unité d'organi...
121 Production  Unité d'organi...
121 Secrétariat Unité d'organi...
121 Support Info... Unité d'organi...
15 TEST Unité d'organi..




o Pouvez-vous créer un enregistrement A dans la zone DNS intégrée au domaine
?

E—lDB‘IZ Hate (A) 192.168.64.129

MNouvel hate x

Mom (utilise le domaine parent si ce champ est vide) :
| DE12 |

Mom de domaine pleinement qualifie (FQDN) :

| DEB12.alexandre.domaine. tssr, |

Adresse IP :
| 192.168.64. 129 |

Créer un pointeur d'enregistrement PTR associé

[J autoriser tout utlisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hote Annuler

3. Installation du service web Apache

Vous devez installer le service web Apache sur votre serveur Debian. Le contenu a

héberger sera intégré ultérieurement.

rutili-ldap libcurld liblua

Ce service devra étre accessible a vos utilisateurs quand ils saisiront les URLs suivantes
dans leurs navigateurs :

- www.prenomxx.infra.tld
- extranet.prenomxx.infra.tld
- intranet.prenomxx.infra.tld

Hate (A} 192.168.67.193

Elintranet Hate (A) 192,162.67.193
[El extranet Héte (A) 192,168.67.193



v @
C

O Vérifier que vos clients accédent bien a la page d’accueil du service Apache
depuis ces différentes URL.

e x [ x|+ ==
Y ————— PRy —
( ( ) Apache2 Debian Default Page
T i the defoult wekome page used to tet th correct operaton o the Apache? server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
/var/usi/htal/index. html) before continuing to operate your HTTP server.
1f you are a normal user of this web site and don't know what this page is abaut, this probably means.
that the site is currently unavailable due to maintenance. 1f the problem persists, please contact the
site's administrator.
Debian's Apache2 default configuration is ddferent from the upstream defauk configuration, and split
into several files optimized for iteraction with Debian tooks. The configuration system is ful
in Debian.gz. Refer to this for the full
documentation. Docurentation for the web sarves Itself can be found by coessing the HREIERI If the
Spachas-doc package wes mitaled an th serves
The configuration layout for an Apache2 web sesver installation on Debian systems is as follows:
Jecc/apactad)
|-~ opache2.conf
e conf
|-~ wods-enabled
1
! onf
1~ conf- enableﬂ
!
[-- sites- enco(ed
) onf
apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.
ports. conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.
*  Configuration files in the mods-enabled/, conf-ensbled/ and sites-enabled/ directories contain
partiasar configuraion smppess Whih manoge modkics, bl conuraion ragments, of vetusl
\ost configurations, respectively.
- . .
fE= Gestionnaire de serveur X

Tester la gestion de serveurs avec Windows Admin Center

Windows Admin Center regroupe des fonctionnalités nouvelles et familiéres dans une
appllcatlon basée sur un navigateur. || s'exécute sur un PC ou un serveur et n'est
#s50ci€ & aucun frais supplémentaire (autres que vos licences Windows).

Obtenir plus dinformations sur aka. ms/\WindowsAdminCenter

[ Me plus afficher ce message

Tester cette nouvelle fonctionnalité proposée par Windows Server 2019.
Renseignez-vous, documentez-vous puis choisissez l'un de vos serveurs Windows
poury installer WAC.

Importer toutes les machines Microsoft dans cet outil et observer/tester le plus de
possibilités proposées par WAC



Windows Admin Center | Toutes les connexions = Microsoft

ﬂ Windows Server 2025 est désormais en disponibilité générale | Explerez les derniéres mises a jour qui améliorent la sécurité, les performances et |a flexibilité. Envisage

+ Ajouter en tant que 0| £ odifier des identités 3 dlément(s) O s
O Nom Type Dernier connecté Gestion en tant que Etat Azure Arc
sn01-ad.alexandre.domaine.tssr Serveurs Jamais ALEXANDRE\afabretto Inconnu
02 [Passerelle] Serveurs Jamais ALEXANDRE\afabretto Inconny
B8 wl.alexandre domaine tssr PC Windows Jamais ALEXANDRE\afabretto Inconnu
& | & Détails duserveur - Tableau de X [l Régler les codes d'erreur deséc X + v = o X
o « c O & svozalexandred fconnect 1-ad.alexandre.domaine.tssi/tools/ B %a ¥ @ &8 =

Windows Admin Center | Gestionnaire de serveur ~ = Microsoft

srv01-ad.alexandre.domaine.tssr

Rechercher des outils < Vue d'ensemble

® Vue d'ensemble ) Redémarrer () Amét (3 Activer les indicateurs de performance du disque ¢’ Modifier I'D dordinateur () Actualiser
# Paramétres Essentials
@ séauit =
Nom de l'ordinateur Domaine systeme d'exploitation
Outils. srvol-ad alexandre.domaine.tssr Microsoft Windows Server 2019 Standard

Analyseur de performances

Version Mémoire installée (RAM) Espace disque (libretotal)
. 10.0.17763 4Go 45.21 Go / 64.35 Go
. Appareils
= Applications installées Processeurs Fabricant Processeurs logiques
Intel(R) Core(TM) i5-8500 CPU @ 3.00GHz VMware, Inc. 2
@ Azure File Sync Intel(R) Core(TM) i5-8500 CPU @ 3.00GHz
% Azure Monitor . . 5
Carte(s) réseau Durée de fonctionnement Utilisateurs connectés
© Bureau 4 distance ! 00032415 2
@ Centre Azure hybride Antivirus Microsoft Defender Modéle Mode de langue Powershell
Protection en temps réel : Activé VMware20,1 Langue compléte En savoir plus of
4= Certificats.
[ Commutateurs virtuels Statut de Sauvegarde Azure Statut de connexion Azure Arc
Non protégé 4
@ Evénements

TP Bonus

1. Ajout et partage d’imprimantes

e Ajouter le role de serveur d’impression a « Serveur Windows 2 »



1 B Services d’impression 1

@ Facilité de gestion
Evénements
Services

Performances

e Ce serveur aura la charge de gérer Uimpression sur les 3 périphériques d’impression
de votre entreprise : une LaserJet M750 DN (couleur) et deux LaserJet M806x (noir et

blanc).
Mom du pilote Environnement  Version du pilote Isolement du pilote  Fournisseur
LHP Color Laserlet M730 PCL & Windows x64 61.133.1.16012 Partagé HP
Ii\,HP Laser)et M206 PCL & Windows x64 61.164.1.24382 Partagé HP

e Ces trois périphériques sont installés physiquement dans le méme local.

e Ces équipements disposent tous d’une carte réseau intégrée, les adresses
matérielles de ces périphériques sont données ci-dessous :

Périphérique MAC IP
HP-LJ-M750 A0-D3-C1-66-6E-C3 192.168.64.251
HP-LJ-M806-1 A0-D3-C1-EB-CF-A3 192.168.64.252
HP-LJ-M806-2 A0-D3-C1-EB-CF-AA 192.168.64.253

e L’adressage IPv4 de ces périphériques sera attribué par votre service DHCP (a

configurer) ;

utiliser des réservations pour que ces adresses (du LAN Serveur) soient fixes.

O Reporter les adresses IPv4 choisies dans le tableau précédent.



Réservations

[a][192.168.64.251] HP-LJ-M730
[a][192.168.64.252] HP-LJ-ME06-1
[ [192.168.64.253] HP-LJ-M@a06-2

e Deuximprimantes sont a partager sur le serveur : une imprimante couleur et une
imprimante monochrome.

== HP-LJ-M750 Prét 0 SRV02 (local) HP aserlet M750 PCL 6
;. SRV02 (local) HP Laserlet M806 PCL 6

e Aulancement d’une impression sur 'imprimante monochrome, celle-ci pourra étre
envoyée indifféremment sur un des 2 périphériques.

e e

] FILE: Impression dans un fi...
[1191.16.. Port TCP/IP standard HP-LIJ-M7350

Port TCP/IP standard HP-LJ-MB06
192.16... Port TCP/IP standard HP-LJ-MB0E
[] PORTP... Port local Microsoft XPS Document Write...

Ajouter un port... Supprimer le port Configurer le port...

Activer la gestion du mode bidirectionnel

[] Activer le pool d'imprimante

e Afin de configurer les restrictions d’acces indiquées ci-dessous, vous utiliserez des
groupes de domaine local dans 'ACL des imprimantes.

o Limprimante couleur ne pourra étre utilisée que par les directeurs et
secrétaires.

o Limprimante monochrome pourra étre utilisée uniquement de 6H00 a 20H00
par tous les utilisateurs. En dehors de ce créneau, elle ne pourra étre
utilisée que par les informaticiens.

o Lesinformaticiens et le support pourront gérer ces imprimantes et files
d’impression.

N 750 avec Accés | (ALEXANDRENGDL_HP-LI-M750 avec Accés |
SR GDL_HP-LI-M750 avec Accés Gl (ALEXANDREVGDL_HP-LI-M750 avec Accés Gl)
SR GDL_HP-LI-M750 avec Accés GD (ALEXANDREVGDL_HP-LI-M750 avec Accés ..
SR GDL_HP-LI-M750 avec Accés R (ALEXANDREVGDL_HP-LI-M750 avee Accés R)
a Administrateur
5B Administrateurs (ALEXANDRE \Administrateurs)




2. Déploiement des imprimantes

Vous utiliserez les GPO pour déployer ces imprimantes sur le poste client Windows :
e Créerune nouvelle stratégie de groupe que vous utiliserez pour déployer coté
ordinateur ou utilisateur U'imprimante LJ-M806.

Deplolement Li-Maos
Gande Diaks Poromites Daligaion

Deploiement LI-MB06
Dorndes ecusibes e - 19112/2026 145717

e Au moyen d’'une GPO dédiée, déployer aux secrétaires et directeurs 'imprimante LJ-
M750.

Deploiement LJ-MT50
Benie Détals Fawnites Détigmon

Deploiement LI-M750
Connies mslies | 18/52/2026 1456 34

NSRVIZHPLIMIR

Configumtion ulilisstews (activis)

s gt e i

O  Vérifier que les imprimantes LJ-M806 et LJ-M750 ont bien été déployées pour
les utilisateurs concernés sur le client Windows.

§ hp-lj-m750 $ hp-lj-mB06




